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Sadrzaj

Posebno mesto u sferi digitalnog poslovanja zauzima digitalna forenzika, odnosno forenzicka
analiza podataka (FDA — eng. forensic data analytics) koja podrazumeva sposobnost prikupljanja i
koriS¢enja podataka, sa osnovnim ciljem da se sprece, otkriju, prate ili istraze potencijalne prevare,
nepravilnosti ili neuskladenosti u razli¢itim domenima funkcionisanja drustva i poslovanju
kompanija. Imaju¢i vidu ¢injenicu da je njena aktivna primena danas prisutna u razli¢itim oblastima
i sferama funkcionisanja naseg drustva. U procesu forenzicke analize podataka izbor alata je od
sustinskog znacaja, jer samo alati koji mogu da ocitaju tacne, potpune i pouzdane podatke mogu
obezbediti digitalne dokaze koji se mogu smatrati prihvatljivim, odnosno upotrebljivim u konkretnoj
istrazi. U radu je akcenat stavljen na moguénost primene forenzicke analize podataka u drumskom
saobracaju, sa kra¢im prikazom familije dijagnostic¢kih alata koji se koriste za odrzavanje, popravke,
dijagnostiku i razliCite vrste podeSavanja u drumskim vozilima, pre svega sa ciljem unapredenja
bezbednosti svih ucesnika u saobracaju.

Kljuéne reci — forenzicka analiza, digitalni podaci, elektronski uredaji, drumski saobraca;.
1.UvOD

Digitalna forenzika je sve znacajnija oblast raunarstva, namenjena za obezbedivanje bitnih dokaza
za pravosudni postupak, odredivanje metoda napada i skupljanje digitalnih podataka za utvrdivanje
ranjivosti koje su iskoriS¢ene za kompromitaciju odredenog sistema [7]. U najopStijem smislu ona
znaci pretrazivanje podataka, dokaza koji postoje u digitalnom obliku.

Sastavni deo svakodnevice sve veceg broja ljudi na planeti je intenzivno koriS¢enje digitalnih
podataka koji se nalaze u kompjuterima, mobilnim telefonima, digitalnim aparatima, a kada je re¢ o
drumskom saobracaju savremna vozila su sve opremljenija elektronskim uredajima koji tokom
voznje mere, ocenjuju i stalno ili u kritiénim trenucima preuzimaju odluéivanje. Procena i izbor alata
za forenzic¢ku analiza podataka jos uvek predstavlja izazov, a praksa ¢esto pokazuje da nije ni lako ni
jednostavno do¢i do validnih digitalnih dokaza [8].

Razvojem elektronike i njene primene u automobilskoj industriji omoguéeno je pracenje parametara
rada motora i to od prve primene za kontrolu izduvnih gasova do kontrole tehnic¢ke ispravnosti
Elektronski uredaji u vozilima, sve viSe medusobno komuniciraju, a podaci o radu uredaja se na
odredeni nacin arhiviraju, te svedoce o funkciji, zbog Cega se nalaze u fokusu velikog broja oblasti
koje se odnose na funkcionisanje drumskog saobracaja.

Forenzicka analiza podataka u cilju prikupljanja digitalnih dokaza postala je nezamenjiva prilikom
utvrdivanja okolnosti, na¢ina, uzroka, toka i posledica nastanka saobracajne nezgode, radi vodenja
postupaka za sankcionisanje prestupnika, obezbedjenja nadoknade S$tete, planiranja organizacionih,
tehnickih, edukativnih i drugih mera za smanjivanje broja nezgoda i odklanjanje uzroka koji do njih
dovode [4]. U tom smislu u drumskom saobraé¢aju najcesce je koriS¢ena u sluc¢ajevima:

1) Ekspertize saobraéajnih nezgoda — podrazumeva analizu okolnosti pod kojima se dogodila
saobracajna nezgoda kao 1 procenu 1 analizu uslova pod kojima bi se saobracajna nezgoda mogla
izbeci [5]. Klasi¢ne—tradicionalne metode ekspertize saobracajnih nezgoda imaju prili¢no restriktivan
skup pretpostavki 1 ogranicenja. Brojni matematicki modeli u okviru radicionalnih analiti¢kih tehnika
svojom formom ne obuhvataju kompletnu dinamiku vozila. Klasi¢ne — tradicionalne metode ne daju
odgovore na pitanja o ta¢nosti trajektorija vozila, o tacnosti karakteristika deformacija na vozilima i
drugim karakteristikama dinamike ucesnika saobracajne nezgode [1]. Sve veca je opravdanost
primene kompjuterskih softvera kojima se skoro obavezno vr$i provera dobijenih rezultata a time 1
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dobijaju kvalitetnije analize u smislu pouzdanost i preciznost dobijenih resenja na osnovu velikog
broja prikupljenih i arhiviranih podataka. Zainteresovane strane za objektivnu i kvalitetnu ekspertizu
su osiguravajuca drustva, pravosudni sistem i svi u¢esnici u saobra¢ajnim nezgodama

2) Analiza namesStenih sudara — je znacajno napredovala tek pojavom digitalne forenzike, jer se tek
uz pomo¢ forenzicke analize podataka koje evidentiraju elektronski uredaji na vozilu moze utvrditi
brzina voznje ukljucenih vozila sudionika u datom trenutku i tok saobracajne nezgode, Cime se
dobijaju dokazi koji govore o tome da je re¢ o namestenom sudaru, Sto je od posebnog interesa za
osiguravajuca drustva, pravosudni sistem, policiju i u¢esnike u sudaru.

3) Analiza nematerijalne Stete — kao posledica saobrac¢ajne nezgode obuhvata analizu pretrpljenog
fizickog bola, straha, dusevnog bola zbog umanjenja opste zivotne aktivnosti, duSevniog bola zbog
smrti bliskog lica itd. $to je suStinski teSko meriti i kvantifikovati bez odredenih informacija
tehnickog karaktera koje mogu samo da pruze uredaji digitalne forenzike

4) Promet polovnim vozilima — zasnovan je na skupu informacija koje se odnose na tehnicko
eksploataciono stanje parametara vozila (vek upotrebe, predena kilometraza, stanje odrzavanja, opste
tehnicko stanje, zamena delova, skolova itd.) koje elektronski uredaji na vecini savremenih drumskih
vozila svakodnevno mere i arhiviraju.

Oblast digitalne forenzike ima tendenciju sve veceg Sirenja, tako da se danas mogu na¢i dokazi na
svim elektronskim uredajima koji poseduju sopstvenu memoriju i u tom smislu dragoceni izvori
podataka postaju GPS uredaji, automobilski kompjuteri, kamionske i avionske crne kutije, zbog Sega
je neophodno da struénjaci i inZenjeri saobrac¢aja poseduju neophodna znanja, kako bi probleme
vezane za funkcionisanje drumskog saobracaja resavali na profesionalan i efikasan nacin. Krajnji cilj
primene savremenih dostignu¢a digitalne forenzike je svakako unapredenje bezbednosti svih
ucesnika u drumskom saobracaju.

Rezultat najnovijih tehnickih dostignuéa je ugradnja EDR procesora u centrale airbaga na vozilima
koji imaju zadatak da dokumentuju dinamicke parametre sudara odredeni broj sekundi prije samog
sudara. Uporedo sa tim, doslo je do razvoja CDR alata za ¢itanje i memorisanje tih podataka koji se
koriste za analizu saobracajne nezgode, a time se uslo u novo razdoblje analize saobrac¢ajnih nezgoda
primenom digitalne forenzike vozila.

Do sada su EDR procesori bili aktivni na ne velikom broji vozila, a najnovije informacije govore da
bi u skorije vreme moglo do¢i do aktiviranja tih procesora na velikom broju vozila evropske
proizvodnje.

Cilj autora i koautora ovog rada je da predstavi princip rada i prednosti primene digitalne forenzike
na vozilima., $to je jedan novi kvalitet koji ¢e iz terminologije analize saobracajne nezgode izbaciti
terminologiju: mislim, procjenjujem , tvrdim i sl. Polako, ali sugurno ulazi se u jedno novo razdoblje
analize saobracajnih nezgoda gdje predstoji ozbiljna obuka analitiara saobracajnih nezgoda za
primjenu alata i analizu digitalnog zapisa sa procesora na vozilima [9].

2.0CITAVANJE PODATAKA IZVOZILA

Unapredenje bezbednosti svih ucesnika u saobracaju je zadatak kojem se konstantno treba teziti, a
cilj se postize pre svega ugradnjom savremenih tehnoloSkih reSenja u drumska vozila. Noviji modeli
drumskih vozila imaju sve vise elektronike koja treba da pomogne vozacu i olakSa voznju, Cineci je
sigurnijom. Siroku primenu ima EDR uredaj (Event Data Recorder). koji snima podatke o trenutnoj
brzini, ubrzanju, reakciji vozaca (kocenje, okretanje digitalne video kamere volana).



Kao i kod svakog novog sistema i ovaj sistem je izazvao lavinu komentara od strane kriti¢ara jer je
najveca zabrinutost bila vezana za privatnost, zbog straha da bi se prikljupljeni podaci putem uredaja
mogli zloupotrebiti [2]. Medutim, kako se ne moze se zanemariti ¢injenica da uvodenje sistema koji
memoriSu podatke olakSava posao inzenjerima u razumevanju ponasanja vozila u realnom vremenu,
uspostavljanje sistema zaStite privatnosti vozaca mora biti zasnovano na adekvatnoj i primenjivoj
zakonskoj regulativi.

Zakonska regulativa vezana za primenu sistema koji snimaju i memorisu podatke u vozilu je razlicita
1 trenutno postoji  veoma oStra granica izmedu ameri¢kog i drugih svetskih trziSta. U Americi 1
Kanadi je 2013. godine je ratifikovan zakon koji je primorao proizvodace drumskih vozila da
omoguce nesmetano ocitavanje podataka. Kada je re¢ o Evropi u ovoj oblasti ne postoje EU
Direktive, ali je uocen trend da sve viSe prozvodaca isporucuje vozila ¢iji podaci se mogu ocitati.
Proizvodaci koji su usmereni ka Americkom i Kanadskom omoguéavaju dostupnost podataka i za
ostala trzista (Toyota od 2006 godine, MG, Volvo od 2014. godine, VW od 2016 godine, MB od
2015 godine...) dok proizvodadi poput Skode, svi Francuski proizvodadi i dr. koji ne izvoze u
Ameriku i Kanadu to onemogucavaju. Iskustva vezana za zastitu podatka o licnosti su isto tako
razlicita. U Nemackoj se npr. zbog neujednacenih stavova i nepostojanja adekvatne zakonske
regulative, smatra da je vlasnik vozila ujedno i vlasnik podataka, zbog Cega je za ocitavanje
neophodna njegova saglasnost.

U situaciji kada postoji potreba za ocitavanjem podataka koji postoje na vozilu (hesadekadne
matrice) koje nije zakonom regulisano, praksa je da se zainteresovana strana obraca proizvodacu
uredaja za oCitavanje, a ne fabrici koja ga je ugradila u vozilo. Predmetna problematika je ve¢ prosla
test vremena i sudske prakse razvijenijih zemalja i nije osporavana od strane stru¢njaka u ovoj
oblasti, kao ni pravnika. Zbog toga o€itane podatke na drumskim vozilima u celosti prihvata i nau¢na
zajednica. Pravna praksa u Srbiji podrzava primenu novih forenzi¢kih metoda i ide na ruku njenoj
upotrebi §iroj upotrebi, jer se time olakSava primena odredbi procesnih zakona u Srbiji.

Sve znacajnija postaje uloga veStaka-strucnog lica koje pribavlja i garantuje za podatke podatke koji
su relevantni za sud. Obaveze i odgovornosti vestaka su kompleksne prirode, zbog ¢ega je potrebno
njegovo permanentno usavrSavanje, pracenje 1 upoznavanje sa inovativnim reSenjima koja se
pojavljuju na trziSu.

3.UREPAJI ZA OCITAVANJE PODATAKA

Saradnja privrednog druStva Darts, odnosno njenogovog evropskog ogranka EuDarts 1 Americkog
ogranka kompanije Bosch je rezultirala uredajem 1 softverom za ocitavanje podataka CDR (Crash
Data Retrieval System) za vozila koja poseduju EDR uredaj i Crash Cube za vozila koja poseduju
centralni raCunar za ocitavanje freez frame-ova. OCcitavanje 1 tumacenje podataka zahteva
standardizovan sistem znanja koji se dokazuje posedovanjem Medunarodnog Darts Certifikatal Sto
se proverava na sajtu EuDarts. CDR i CrashCube su uredaji, komercijalno dostupni uz prethodno
posedovanje navedenog Darts Certifikata, koji beleze i trajno memorisu podatke neposredno pred
sudar, u toku sudara i neposredno nakon sudara za putnicka i teretna vozila. Posebno je vazno istaci
da je Darts nezavisan od drzavnih organa, osiguravajuc¢ih kuc¢a i proizvodaca vozila. Pravosudna
praksa u vecini zemalja EU, a posebno onih koje nisu ¢lanice, ne poseduje iskustva i nema izgradene
stavove po pitanju digitalne forenzike (to se posebno odnosi na podrucje Jugoslovenskih republika,
osim Slovenije, uklju¢ujuci 1 Madarsku).

Dokazna snaga Cinjenica koje se pribave putem CDR i Crash Cube su iste pravne snage kao 1 onih
koje se utvrduju bilo kojim drugim metodama, npr. programima za simulaciju saobra¢ajnih nezgoda,



kinematic¢kim, dinamic¢kim jednacinama i dr. Kada je re¢ o propisima koji se odnose na uredaje za

oc¢itavanje podataka u Republici Srbiji nije propisana obaveznost posedovanja Certifikata za

ispravnost mernih uredaja (CDR i Crash Cube), zbog toga $to je to najnoviji proizvod savremene

tehnologije, kod koga u slucaju njegove neispravnosti podaci nece biti o€itani. Treba naglasiti da se

izvestaj o ocCitanim podacima objavljuje tek nakon trostrukog ponovnog automatskog ocitavanja

(Pass1; Pass2 i Pass3). Tek ako su tri puta ocitani podaci u svemu identi¢ni, izvestaj postaje dostupan

zainteresovanim stranama. U praksi se primenjuje vise rezli¢itih komercijalnih uredaja za ocitavanje

arhiviranih podataka. Kao najcesce koris¢eni uredaji mogu se izdvojiti:

» Bosch - CDR 500 (Crash Data Retrieval) namenjen za analizu sudara

»Bosch - KTS familija uredaja (modeli 530 do 570), pre svega model 540, dobar za ocitavanje
Freez Frame-ova i analizu fingiranih sudara

»Launch - Crash Cube dobar za ocitavanje Freez Frame-ova i analizu fingiranih sudara sa
podacima o istoriji rezervnih delova. Njegov prethodnik je stariji model Vin Cube prvenstveno
namenjen oc¢itavanju VIN brojeva

A. Bosch CDR 500 (crash data retrieval) i osnovni koraci u radu

Robna marka Bosch je u oblasti drumskih vozila nezaobilazno ime, koje ne samo $to proizvodi alate
1 rezervne delove, nego je i planetarni lider u oblasti autodiojagnostike Cije uredaje takode proizvodi.
Danas je nezamislivo savremeno odrzavanje tehnickih sistema alata, delova i uredaja bez ove robne
marke. CDR set i set DLC kablova prikazan je na slici 1.
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Sl. 1. CDR set i set DLC kablova Sl. 2. Sema o¢itavanja sa vozila

Izvestaji dobijeni ocitavanjem podataka mogu se podeliti u dve grupe podataka,one koji su u vezi sa
saobracajnom nezgodom i na one koji nisu u toj vezi.

Sema ogitavanja direktnog sa vozila prikazana je
na slici 2, a sa radnog stola na slici 3.

Ocitavanje podataka se vrsi preko univerzalnog
OBD II (On Bord Diagnosis) prikljucka za koji je
razvijena grupa protokola (DCL; DCT; Freeze
— Frame, MIL, Readlines, Generic Scan Tool).

P dm— f - Ocitavanje se obavlja pomocu napona iz vozila
£ g N (>12V), eksternog napona ili sa radnog stola na
| . ) osnovu prethodnog izuzimanja modula za
ocitavanje, sa ukljuc¢enim kontakt kljucem, tek
kada se napon stabilizuje.

SI. 3. Sema ogitavanja sa radnog stola



U slucaju ocitavanja sa radnog stola, potrebno je posedovati specijalni prikljuc¢ak, dok prilikom
ocitavanja sa OBD II prikljucka moze da se koristi univerzalni DLC prikljucak koji je sastavni deo
opreme CDRS500. Pri tome, modul se mora ¢vrsto fiksirati za radni sto, sacekati najmanje 2 minuta 1
nakon toga izvrSiti ocitavanje. Modul ne sme biti izlozen udarima jer ¢e tada preko starih prepisati
novi podaci [11].

B. Bosch - KTS 540 (ili 530-570)

Za odrzavanje, popravke, dijagnostiku i razliCite vrste podeSavanja u praksi je nezaobilazna familija
dijagnostickih alata Bosch KTS. Uredaj prvenstveno ocitava Freez Frame-ove i izvorno se koristi u
servisima za odrzavanje i podeSavanje - preprogramiranje, ali se sa uspehom moze Koristiti i u
forenzicke svrhe. Set KTS set sa DCL kablom prikazan je na slici 4.
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SI. 4. KTS set sa DCL kablom SI.5. Crash Cube set sa beziénom vezom

Pomocu dijagnostickih alata Bosch KTS dobijaju se izvestaja o greSakama, ¢iji se kodovi tabelarno
prikazuju i koji ne ukazuju na uzroke i posledice, dostupni su detaljni izvestaji u pogledu vremena i-
ili "kilometraze" nastalog dogadanja, tj. prestanka funkcioni-sanja odredenog dela.

Evropska praksa je na Zalost, pokazala da vozilo koje se ocita pomocu Bosch KTS 540 nije moguce
ocitati i pomo¢u Bosch CDR 500 uredaja. Razlog tome su neujednacena i nepostojeca pravna
regulativa.

C. Launch - Crash Cube

Upotrebom Crash Cuba, podaci se mogu ocitati i mogu brisati iz modula ali se ne mogu menjati
parametri koji su ve¢ memorisani u moduluima. Na slici 5 je prikazan Crash Cube set sa beZi¢énom
vezom.

Kao i kod KTS tako i kod Crash Cube analiza Freez Frame-ova zahteva specijalna znanja i veliko
iskustvo. Karakteristika Crash Cuba je da ne ¢ita podatke samo iz jednog modula (najées¢e EDR)
nego vrsi pretragu po svim modulima i elektronskih jedinica.

Ocitavanje podataka nakon sudara pomocu Crash Cuba je moguce ali ocitavanje podataka za
analizu saobracajnih nezgoda nije moguca bez angaZovanja strucnjaka za tu oblast, opet uz
koriS¢enje CDR uredaja.

4.VALIDNOST UCITANIH PODATAKA - DIGITALNOG DOKAZA

Moze se re¢i da sistem digitalne forenzike u vecini zemalja nije jo§ u potpunosti uspostavljen jer
uglavnom zavisi od aktivnosti vezanih za uspostavljanje nacionalne zakonske regulative, ¢iji pratilac
je Cesto 1 veliki broj neophodnih podzakonska akta, koji se rade tek po donoSenju zakona. Dok npr.
policija u zemljama Beneluksa i Velikoj Britaniji primenjuje svoja ogromna ovlas¢enja i na licu
mesta oduzima vozila sve dok traje istraga a Cesto i do pravosnazne presude, u ve¢em broju zemalja
dokazni postupak je nemoguce sprovesti digitalnom, jer se se zahtev za o€itavanjem podataka Cesto
ispostavlja dugo vremena nakon saobracajne nezgode, Sto ostavlja dovoljno vremena da se moduli
preprogramiraju, otude, uniste a time uniste 1 validni foreznicki dokazni materijali.



U praksi digitalni dokaz moze biti svaka informacija koja je generisana, obradivana, uskladistena ili
prenesena u digitalnom obliku, koju sud moze smatrati merodavnom, tj. svaka binarna informacija,
sastavljena od digitalnih 0 i 1, uskladiStena ili prenesena u digitalnoj formi, kao i druge moguce
kopije orginalne digitalne informacije koje imaju dokazujucéu vrednost i na koje se sud moze osloniti,
u kontekstu forenzicke akvizicije, analize i prezentacije [10].

Shvataju¢i vaznost digitalnog dokaza International Organization of Computer Evidence (IOCE) je
1998. godine formulisala medunarodne principe za postupke koji se odnose na digitalne dokaze,
kako bi se obezbedila uskladenost metoda i prakse medu narodima i garantovala moguénost
koriS¢enja digitalnih dokaza prikupljenih od strane jedne drzave u sudu druge drzave [12].

Trend kome vecina zemalja tezi u danasnje vreme je praksa AmeriCkog pravosuda, koje ima
detaljan skup pravila i polisa u vezi prihvatljivosti bilo kog tipa dokaza. Ta pravila su veoma stroga,
a sustina je da originalni dokaz treba biti saCuvan u originalnom ili stanju §to pribliaznijem onom u
momentu pronalazenja [Federal Rules of Evidence]. Svi dokazi moraju biti propisno oznaceni i
dokumentovani, takode, i lanac nadleznosti mora biti oCuvan., pri ¢emu svaki korak forenzickog
ispitivanja mora biti detaljno dokumentovan [8].

Posebno se smatra vaznom uloga eksperta-vestaka koji prezentuje dokaze. Zahtev je da to bude
osoba koja poseduje ekspertsko znanje, vestine, obuku ili obrazovanje iz konkretne oblasti. U svom
svedocenju mora se oslanjati na pouzdane podatke, pricipe i metode vezane za konkretne Cinjenice
za posmatrani slucaj. Od 1993. godine pored navedenih pravila koristi se Daubert standard za
procenu procedure koja se koristi za analizu dokaza, zasnovane na pet, koji moze da se svede pod pet
kategorija u odnosu na postavljena pitanja:

1) Da li teorija ili tehnika mogu biti testirane?

2) Da li je poznata potencijalna stopa greske i njena egzistencija?

3) Da li je tehnika objavljivana i dostupna javnosti?

4) Da li je prihvac¢ena od strane relevantnih nau¢nih krugova?

5) Da li postoje i da li su primenjeni standardi? [3].

Vise je nego ocigledno da navedeni standardi i pravila podsti¢u razvoj i inovacije vezane za uredaje
1 metode ocCitavanja digitalnih podataka, zbog ¢ega je opravdana predpostavka da se u buducnosti ni
jedan slucaj saobracajne nezgode nece moci resiti bez primene odgovaraju¢ih metoda digitalne
forenzike.

5.ZAKLJUCAK

Primena digitalne forenzika, kao nove i mlade naucna disciplina omogucavaju pouzdano, brze i1
efikasnije vodenje postupaka pred drzavnim organima, pravnim licima i1 gradanima u vezi
utvrdivanja ¢injenica o dogadajima koji se odnose na saobrac¢ajne nezgode u drumskom saobracaju.

Znacaj primene digitalne forenzika u praksi ogleda se 1 u podatku da se samo =za trzajne povrede
vrata u saobrac¢ajnim nezgodama, godi$nje na svetskom nivou isplati preko 100 miliona dolara, na
ime odstete.

Imajuéi u vidu ¢injenicu da Srbija 1 u ovoj oblasti znac¢ajno zaostaje za ekonomski razvijenijim
zemljama mogao bi se izvesti zakljucak, koji se pre svega odnosi na aktivnosti vezane za zakonsku
regulativu, koja bi §to pre trbala da po¢ne sa primenom.

Prava 1 obaveze svih ucesnika u drumskom saobracaju bi bila zakonom regulisana, a to bi izmedu
ostalog podrazumevalo da stranka tj. osumnjiceni:

a) ne sme da interveniSe na centralnom kompjuteru niti EDR uredaju, odnosno da da briSe podatke,
jer mu se u tom slucaju ne prinaje zahtev za naknadu Stete,



b) ima obavezu da dozvoli ocitavanje podataka na unapred dogovoren nacin od strane ovlas¢enih 1
licenciranih lica uz naredbu ili reSenje drzavnih organa i-ili osiguravaca koji ocitavanje (ali ne i
tumacenje) mogu obavljati i prilikom procene $tete na vozilu i

¢) duzna da u slucaju zamene elektronskog modula novim ili polovnim, dostaviti EDR i-ili centralni
racunar osiguravacu i-ili policiji, u zavisnosti da li je re¢ o krivi¢nom ili postupku za naknadu Stete.

Unapredenjem zakodonavnog okvira stvorice se uslovi za efikasnije koriS¢enje rezultata do kojih se
dolazi primenom digitalne forenzike.
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